Bitwarden sakerhet
och efterlevnad

Bitwarden forestaller sig en varld dar ingen blir hackad. Detta aterspeglas i
ett standaktigt Bitwardens engagemang for sédkerhet, integritet och
efterlevnad av internationella standarder.

Get the full interactive view at
https://bitwarden.com/sv-se/compliance/
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Saker och palitlig I16senordshanterare med 6ppen kallkod for foretag

Bitwarden integritet och produktsakerhet

Tredje part granskad

Externa experter granskar regelbundet
Bitwarden-produkter, vilket sékerstéller stark
och palitlig sakerhet.

Noll-kunskap, end-to-
end-kryptering

Sakrad med stark kryptering, ingen har

tillgang till din valvinformation, inte ens

Bitwarden!

Fortroende och transparens som drivs av 6ppen kallkod

En kodbas med 0ppen kéllkod gor att sékerheten for Bitwarden-produkter enkelt kan granskas av oberoende sakerhetsforskare, kdnda

sakerhetsforetag och Bitwarden-gemenskapen.

Palitlig arkitektur med 6ppen kallkod

Bitwarden-kodbasen pa GitHub granskas och granskas regelbundet
av miljontals sdkerhetsentusiaster och aktiva Bitwarden-

gemenskapsmedlemmar.

Natverkssidkerhetsbedémning

Bitwarden genomfor arliga natverkssakerhetsbedomningar och
penetrationstester av valrenommerade sakerhetsforetag.

Haller din data siker

Overensstimmer med integritets-
och sdkerhetsstandarder

Fa Bitwarden-produkter snabbt godkédnda
av dina interna IT- och sdkerhetsteam med
branschefterlevnad.

Kallkodsbedémning

Bitwarden genomfor arliga kallkodsrevisioner och penetrationstester
for varje klient inklusive webb, webblésartillagg och skrivbord -

forutom karnapplikationen och biblioteket.

HackerOne bug bounty

sékerhetsfragor.

Oberoende sakerhetsforskare belénas for att de skickar in potentiella

Som din lésenordshanterare och leverantor av autentiseringsséakerhet anvander Bitwarden palitliga sékerhetsatgarder och krypteringsmetoder

for att skydda anvandardata.

Noll-kunskap, end-to-
end-kryptering

Bitwarden anvander end-to-end-kryptering
for all valvdata, som endast ditt
huvudlésenord kan dekryptera. Med en noll-
kunskapsarkitektur har Bitwarden inte
mojlighet att ldsa nagon krypterad data i
ditt valv.

Sakerhetsefterlevnad

Multifaktorkryptering

Multifaktorkryptering ar ett extra lager av
kryptering som skyddar din lagrade
information. Detta gor det praktiskt taget
omojligt for en dalig skadespelare att bryta
sig in i ditt valv, &ven om de kunde fa
tillgang till dina krypterade valvdata.

Alternativ for sjalvhotell

Valj att distribuera och hantera Bitwarden
lokalt i ditt privata natverk eller infrastruktur
med alternativ for sjéalvvard. Self-hosting
tillater kunder att ha mer detaljerad kontroll
over sin lagrade information.

Bitwarden foljer industrisdkerhetsstandarder med en ISO 27001-certifiering, SOC2- och SOC3-certifieringar och HIPAA-efterlevnad.
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SOC2 och SOC3

System- och organisationskontroller (SOC)
omfattar en uppsattning kontrollramverk
som anvands for att validera en
organisations sé@kerhetssystem och policyer.
Bitwarden ar SOC2 Type Il och SOC3
certifierad.

HIPAA

SOC2-rapporter tillgdngliga pa begéran.

Sekretessefterlevnad

Bitwarden ar HIPAA-kompatibel och
genomgar arliga tredjepartsrevisioner for
efterlevnad av HIPAA-sé@kerhetsregler.

Saker och palitlig I16senordshanterare med 6ppen kallkod for foretag

ISO 27001

Bitwarden ar ISO 27001-certifierad och i
enlighet med ISO 27001
kontrolluppséattningar kring datasakerhet.

Bitwarden prioriterar att skydda anvéndarnas personliga data och sékerstélla efterlevnad av viktiga integritetsstandarder 6ver hela varlden.

CCPA & CPRA

Bitwarden ar kompatibel med California
Consumer Privacy Act (CCPA) och
California Privacy Rights Act (CPRA).

GDPR

Bitwarden foljer GDPR, gallande EU-
dataskyddsregler och EU Standard
Contractual Clauses (SCCs).

Datasekretessram

Bitwarden foljer Data Privacy Framework
(DPF), tidigare kallat Privacy Shield, som
definierar saker 6verforing av
personuppgifter.

Uppfyll dina sakerhetsstandarder med Bitwarden

Bitwarden ar mer an en Iésenordshanterare; det &r ett grundlaggande verktyg for att uppna och uppréatthalla branschens 6verensstammelse
med viktiga sdkerhetsstandarder. Genom saker delning, 6vervakningsmajligheter, centraliserad hantering och robust dataskydd starker
Bitwarden din organisations cyberséakerhetsstéallning for att mota efterlevnadsbehov.

ISO 27001

ISO 27001, en internationell standard, lagger grunden for att skapa,
underhalla och utveckla ledningssystem for informationssékerhet
(ISMS), inklusive datahantering.

NERC

North American Electric Reliability Corporation (NERC) &r ett icke-
vinstdrivande internationellt tillsynsorgan som &r dedikerat till att
faststélla efterlevnadsstandarder som hjélper till att minska riskerna
for elnétet och kraftsystemen som betjanar hundratals miljoner
manniskor i USA, Kanada och delar av Mexiko.

NIST Cybersecurity Framework

National Institute of Standards and Technology (NIST)
tillhandahaller vagledning och béasta praxis for organisationer att
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SOC 2

Service Organization Control 2 (SOC 2)-rapporter efterfragas ofta av
kunder och affarspartners fran outsourcade I6sningsleverantorer.
Foretag som soker SOC 2-kompatibilitet kan utnyttja en SOC 2-
kompatibel |6senordshanterare for att uppfylla kraven.

NIS2

NIS2 ar en uppsattning krav for att sékra natverk och
informationssystem i hela EU. Direktivet ger féretag som identifierats
som operatorer av vasentliga tjanster mandat att genomféra
lampliga atgarder for att forbattra cybersédkerheten och uppfylla
rattsliga skyldigheter.

SOX

Sarbanes-Oxley Act (SOX) efterlevnad innebar att folja en
uppsattning sdkerhetskrav som ar utformade for att sakerstalla
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folja, for att hjélpa foretag, ideella organisationer och andra privata integriteten i den finansiella rapporteringen.
institutioner att forbattra riskhanteringen for cybersakerhet.

Lésenordshantering Mognadsmodell

Detta ramverk hjalper organisationer att forsta deras mognadsniva
for I6senordshanteraren — baserat pa deras nuvarande verksamhet
- och identifiera vilka steg som &r nédvandiga for att starka deras
sédkerhet och forbattra deras befintliga klassificering.

Vanliga fragor

Kan Bitwarden-teamet se mina I6senord?

Inga.

Din data &r helt krypterad och/eller hashad innan den nagonsin lamnar din lokala enhet, sa ingen fran Bitwarden-teamet kan ndgonsin se,
lasa eller bakatkonstruera for att komma till din riktiga data. Bitwarden-servrar lagrar endast krypterad och hashad data. For mer
information om hur dina data krypteras, se Kryptering.

Las mer >

Hur haller du molnservrarna sakra?

Bitwarden vidtar extrema atgéarder for att sakerstalla att dess webbplatser, applikationer och molnservrar &r sakra. Bitwarden anvander
Microsoft Azure-hanterade tjanster for att hantera serverinfrastruktur och séakerhet, snarare @n att gora det direkt.

Las mer >

Ar Bitwarden granskad?

Bitwarden genomfor regelbundet omfattande sdkerhetsrevisioner fran tredje part med kdnda sédkerhetsféretag. Dessa arliga revisioner
inkluderar kallkodsbedomningar och penetrationstester dver Bitwarden IP:er, servrar och webbapplikationer.

Las mer >

Vad hdander om Bitwarden blir hackad?

Om Bitwarden av nagon anledning skulle bli hackad och din data avsl6jades, ar din information fortfarande skyddad pa grund av stark
kryptering och envégssaltade hashatgérder som vidtagits pa dina valvdata och huvudlésenord.

Las mer >

Var lagras min data i molnet?

Bitwarden bearbetar och lagrar all valvdata s&kert i Microsoft Azure Cloud i USA eller EU med hjélp av tjanster som hanteras av teamet pa
Microsoft. Eftersom Bitwarden endast anvander tjansteerbjudanden fran Azure, finns det ingen serverinfrastruktur att hantera och
underhalla. All drifttid, skalbarhet, sédkerhetsuppdateringar och garantier backas upp av Microsoft och deras molninfrastruktur. Lds
dokumentationen for Microsoft Azure Compliance Offerings for mer information.

Las mer >
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https://bitwarden.com/sv-se/help/what-encryption-is-used/
https://bitwarden.com/sv-se/help/security-faqs/#q-can-bitwarden-see-my-passwords
https://bitwarden.com/sv-se/help/security-faqs/#q-what-happens-if-bitwarden-gets-hacked
https://bitwarden.com/sv-se/help/is-bitwarden-audited/
https://bitwarden.com/sv-se/help/what-encryption-is-used/
https://bitwarden.com/sv-se/help/what-encryption-is-used/
https://bitwarden.com/sv-se/help/what-encryption-is-used/
https://bitwarden.com/sv-se/help/security-faqs/#q-what-happens-if-bitwarden-gets-hacked
https://en.wikipedia.org/wiki/Microsoft_Azure
https://bitwarden.com/sv-se/help/server-geographies/
https://azure.microsoft.com/en-us/resources/microsoft-azure-compliance-offerings/
https://bitwarden.com/sv-se/help/data-storage/#on-bitwarden-servers
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« Varfor ska jag lita pa Bitwarden med mina lésenord?

Du kan lita pa oss av flera anledningar:
1. Bitwarden &r programvara med oppen kallkod. All var kallkod finns pa GitHub och &r gratis for alla att granska. Tusentals
mjukvaruutvecklare foljer Bitwardens kéllkodsprojekt (och det borde du ocksa!).

2. Bitwarden granskas av vialrenommerade tredjepartssikerhetsforetag saval som oberoende sédkerhetsforskare.

3. Bitwarden lagrar inte dina losenord. Bitwarden lagrar krypterade versioner av dina I6senord som bara du kan |asa upp. Din kdnsliga
information krypteras lokalt pa din personliga enhet innan den nagonsin skickas till vara molnservrar.

4. Bitwarden har ett rykte. Bitwarden anvédnds av miljontals individer och foretag. Om vi gjorde nagot tveksamt eller riskabelt, skulle vi ga
i konkurs!

Litar du fortfarande inte p& oss? Du behéver inte. Oppen kéllkod &r vackert. Du kan enkelt vara véard for hela Bitwarden-stacken sjélv. Du
kontrollerar din data.

Las mer >

« Anvander Bitwarden en saltad hash for mitt 16senord?

PBKDF2 SHA-256 anvéands for att harleda krypteringsnyckeln fran ditt huvudlésenord, men du kan vélja Argon2 som ett alternativ.
Bitwarden saltar och hashar ditt huvudlosenord med din e-postadress lokalt innan 6verforing till vara servrar. Nar en Bitwarden-server far
det hashade I6senordet, saltas det igen med ett kryptografiskt sdkert slumpmassigt varde, hashas igen och lagras i var databas.

Las mer >

« Hur éverférs och lagras mina data siékert pa Bitwarden-servrar?

Bitwarden krypterar och/eller hashar alltid dina data pa din lokala enhet innan nagot skickas till molnservrar for lagring. Bitwarden-servrar
anvands endast for att lagra krypterad data. For mer information, se Lagring.

Las mer >

o Vilken kryptering anvands?

Bitwarden anvander AES-CBC 256-bitars kryptering for dina valvdata och PBKDF2 SHA-256 eller Argon?2 for att harleda din
krypteringsnyckel.

Las mer >

» Vilken information ar krypterad?

All valvdata krypteras av Bitwarden innan den lagras nagonstans. For att lara dig hur, se Kryptering.

Las mer >

« Var finns min data lagrad pa min dator/enhet?

Data som lagras pa din dator/enhet &r krypterad och dekrypteras forst nar du laser upp ditt valv. Dekrypterad data lagras endast i minnet
och skrivs aldrig till bestandig lagring.

Las mer >
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https://bitwarden.com/sv-se/help/security-faqs/#q-why-should-i-trust-bitwarden-with-my-passwords
https://bitwarden.com/sv-se/help/what-encryption-is-used/#argon2id
https://www.okta.com/blog/2019/03/what-are-salted-passwords-and-password-hashing/
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https://bitwarden.com/sv-se/help/data-storage/
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https://bitwarden.com/sv-se/help/what-encryption-is-used/#aes-cbc
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https://bitwarden.com/sv-se/help/what-encryption-is-used/#argon2id
https://bitwarden.com/sv-se/help/what-encryption-is-used/
https://bitwarden.com/sv-se/help/bitwarden-security-white-paper/#how-vault-items-are-secured
https://bitwarden.com/sv-se/help/vault-data/
https://bitwarden.com/sv-se/help/data-storage/#on-your-local-machine
https://github.com/bitwarden/
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