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Acerca de esta Seccion

Este centro de recursos proporciona a los responsables de Tl'y seguridad un camino probado hacia el éxito en la seguridad de las
contrasefas, ofreciendo un conjunto de guias, listas de comprobacién, recursos e hitos.
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Sensibilizacion: Descubrimiento y validacion

Es nuevo en la gestion de contrasefias empresariales y reconoce la necesidad de mejorar la seguridad de las contrasefias en su organizacion.
Estos materiales le ayudaran a comprender sus opciones y a tomar una decisién con conocimiento de causa.

e Porquélas empresas necesitan la gestion de contrasefas: Este recurso explica por qué proteger las credenciales es fundamental para
cualquier otra inversion en seguridad.

e Gestion de credenciales en la empresa: Ademas de contrasefias, su empresa necesita proteger secretos, claves de acceso y mucho mas.
Descubra como Bitwarden ofrece control y gobierno centralizados para todo tipo de credenciales, no sélo contrasefias.

e Modelo de madurez de la gestion de contrasefias: Este modelo le ayuda a evaluar el progreso, identificar las lagunas y trazar un camino
hacia un enfoque maduro, seguro y escalable de la gestién de contrasefas.

Evaluacion: Requisitos, evaluacién, decisién

Para los equipos que estan activamente comparando, evaluando y probando soluciones, los recursos a continuacion le ayudaran a ver como
Bitwarden se ajusta a sus necesidades.

Establecer requisitos

e Funciones esenciales para la gestion de contrasefias empresariales: Explore las funciones imprescindibles que distinguen a los gestores
de contrasefias empresariales, desde el uso compartido seguro de credenciales y el control de acceso basado en funciones hasta la
integracion con SSO, el aprovisionamiento SCIM Yy los registros de auditoria.

e Gestion de contrasefias para organizaciones globales: Descubra como Bitwarden soporta fuerzas de trabajo distribuidas con interfaces
multilinglies, cumplimiento y acceso seguro para usuarios en cada ubicacién, ideal para equipos multinacionales que operan a escala.
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e Elciclo devida de las credenciales comienza con la propiedad centralizada: Comprenda por qué el control centralizado de las credenciales
es fundamental para la seguridad. Descubra cémo Bitwarden permite a los equipos de Tly de seguridad gestionar la creacién, el
almacenamiento, el acceso, la rotacién y la revocacion de credenciales a lo largo de todo el ciclo de vida.

Hacer una evaluacion

e Prepare su prueba para la produccion: Saque el maximo partido a su prueba de Bitwarden. Este recurso le guiara a través de los pasos
clave de configuracién y consideraciones para asegurar que su prueba refleja un entorno listo para la produccion.

e Guia de pruebas para empresas: Una guia paso a paso para planificar, configurar y evaluar una prueba empresarial exitosa de Bitwarden.

Alineacion del liderazgo

o Informe InfoTech Data Quadrant: Vea como se clasifica Bitwarden en las principales categorias de satisfaccion y caracteristicas en una
comparacion de terceros de proveedores de gestidn de contrasefias, basada en comentarios reales de usuarios de lideres de TI.

¢ Informe G2 Grid: Los primeros puestos de Bitwarden en el Informe G2 Grid reflejan una alta satisfaccién, facilidad de uso y presencia en el
mercado. Compare las valoraciones y puntuaciones de sus compafieros para ver cdmo se compara Bitwarden con sus competidores.

e Convenza a su equipo directivo: Proporcione a sus directivos datos sobre los riesgos relacionados con las contrasefias, el
comportamiento de los usuarios y las prioridades de Tl, basdndose en las conclusiones de clientes empresariales de profesionales de
seguridad y Tl de todos los sectores.

e Consiga la alineacién de toda la empresa: Descubra cémo las organizaciones concienciadas con la seguridad obtienen la aprobacion de
los ejecutivos y defienden una cultura de seguridad prioritaria, empezando por la cipula.

Incorporacién: Formacion, configuracion y puesta en marcha

iFelicidades! Ha seleccionado Bitwarden como su gestor de contrasefias. Ahora es el momento de implementar Bitwarden en sus sistemas
actuales, formar a sus equipos, prepararse para un despliegue exitoso e introducir la gestion de contrasefias a los usuarios de toda su
empresa.

Configuracion de la base técnica

e Guia deimplementacion del Gestor de Contrasefias Empresarial: Instrucciones paso a paso sobre cémo poner en marcha con éxito el
gestor de contrasefias Bitwarden en todos sus equipos.

e Lista de comprobacion para la configuracion en la nube: Una lista de comprobacién para guiar a su equipo en la configuracién de
Bitwarden en la nube. Cubre los pasos clave, desde la creacion de cuentas hasta la configuracion de politicas.

o Lista de comprobacion para el autoalojamiento: Una lista de comprobacion para una implantacién autoalojada satisfactoria, incluidos
los requisitos de infraestructura y los pasos de instalacion.

Preparar la implantacion

o Plantilla de presentacion de anuncio: Plantilla de presentacion para anunciar el Gestor de Contrasefias Bitwarden a toda su organizacion.
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o Plantillas de correo electrénico de bienvenida: Plantillas de correo electrénico para anunciar el despliegue de Bitwarden Password
Manager a sus usuarios finales, usuarios administrativos y equipos de TI.

e Correos electrénicos de incorporacion del equipo de administracion: Los correos electronicos de incorporacion se envian automaticamente
a los administradores y propietarios de nuevas empresas. Léalos todos de una vez o tdmelos y adéaptelos a las necesidades de su equipo.

o Flujos de trabajo de incorporacion: Guia para la incorporacion de usuarios a través de diferentes configuraciones organizativas, ya sea
mediante SSO, SCIM, aprovisionamiento manual o sincronizacién de directorios.

o Lista de control de incorporacién: Una lista de comprobacion practica y lista para usar para ayudar a los equipos de Tly seguridad a
incorporar usuarios a Bitwarden con confianza.

Adopcién: Formacién, compromiso e impulso

¢Coémo te aseguras de que tu inversién merece la pena, con todo el mundo utilizando Bitwarden y adoptando nuevos habitos de seguridad de
contrasefas? Estos materiales le ayudaran a impulsar la participacion y el uso, al tiempo que preparan a su equipo para adoptar funciones
avanzadas.
Impulsar un uso intensivo y un cambio de comportamiento
e Correos electronicos de adopcion del usuario final: Correos electronicos enviados automaticamente a los administradores y propietarios
de Bitwarden Enterprise y Teams para ayudar a aumentar la adopcién general por parte del equipo de su nuevo gestor de contrasefias.
Léalos todos de una vez o tdmelos y addptelos a las necesidades de su equipo.
o Exito de la gestién del cambio: Estas estrategias de cambio ayudaron a este cliente a lograr una adopcién del 90% en menos de 4 meses.
o Lista de control de adopcion: Esta lista de comprobacion ayuda a garantizar que Bitwarden se convierta en una parte cotidiana de los
habitos de seguridad de su equipo.
Saca el maximo partido a Bitwarden
o Boletin Bitwarden: Manténgase informado y al tanto de las Ultimas novedades de Bitwarden.
e Actualizaciones de productos: Reciba noticias sobre mejoras y funciones de los productos.

o Comunidad Bitwarden: Donde los entusiastas de la seguridad se reinen para solicitar funcionalidades, mejores practicas y consejos.

o Formacioén personalizada: Profundice en las funcionalidades avanzadas con sesiones de formacion especificas para clientes selectos.
Péngase en contacto con su representante de cuenta para obtener mds informacion.

Exito: Impacto, liderazgo e innovacién

Ha creado un equipo de campeones en seguridad de contrasefias, esta consiguiendo mejoras de seguridad minimizando los riesgos de las
contrasefas. Ahora es el momento de mostrar su éxito en materia de seguridad interna y externamente.

Demostrar que Bitwarden es rentable
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o Informe sobre el impacto de la seguridad: Utilice esta informacidn para crear un argumento empresarial sélido y basado en datos para
invertir en la gestion de contrasefias empresariales.
Comparta su éxito, contribuya a la comunidad de seguridad

e Cumbre sobre seguridad del cédigo abierto: Comparta su experiencia, destaque la innovacién de su equipo y contribuya al liderazgo de
pensamiento que da forma al futuro del software de cédigo abierto seguro.

e Programa de referencias de clientes y casos de éxito: Destaque sus logros mediante estudios de casos, conferencias y articulos de prensa,
al tiempo que consolida su marca como lider en seguridad.

e Influya en la hoja de ruta del producto: Como cliente valioso, sus comentarios ayudan a orientar las prioridades de desarrollo.

e Bitwarden en GitHub: Explore el cddigo base de Bitwarden, contribuya a la comunidad y manténgase informado sobre el desarrollo activo.
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